C.j.: 11 691/2004-24 V Praze dne 14.4.2004

Pravidla pro rodice a déti k bezpe¢néjSimu uzivani internetu

Pro skolni vyuku i1 z4jmovou ¢innost se internet vyuziva ke zjistovani mnoha potiebnych udaji.
Vedle pozitivnich stranek uzivani internetu se setkdvame i s negativy, mezi néz patii nebezpeci
Sifeni virti, nebezpeci zneuziti osobnich dat, moznost kontaktu s nezadoucim jedincem nebo

s nevhodnymi informacemi. Nebezpeci zavislosti na pocitaci se mize projevit zavislosti na e-
mailové nebo ,,chatové* komunikaci, na online okruzich, burzach, online akcich, online
nakupovani, online pornografii a pocitac¢ovych hrach. Prostfednictvim diskusnich skupin (chat) a
elektronické posty jsou déti ohrozeny moznymi pachateli pedofilnich forem sexudlniho a
komer¢niho zneuzivani. Nemalo déti sleduje pornografii, détské formy nevyjimaje, na internetu.
Ptistup k internetu je velmi jednoduchy — déti mohou vyuzivat ptipojeni se z pocitaci v domacnosti,
ve skole, v internetovych kavarnach a klubech.
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internetu®.

Nekteré déti a mladi dospivajici lidé se stavaji zavislymi na internetu a jeho Zadanych strankéch.
Klesa jejich schopnost komunikovat s opaénym pohlavim. Dochazi k redukci komunikace na
pasivni prohliZzeni obrazki internetu. Pfitom tvrd4 pornografie miize za urcitych okolnosti vést az
k nasilnému chovani a k problémiim v intimnim Zivoté. Nelze opominout i nebezpeci pretizeni
organismu pii dlouhodobém sezeni u obrazovky monitoru s nebezpecim poskozovani patete a
dalsich negativnich dopadt na zdravi. U malych déti hrozi i poskozeni kiiry CNS.

K postihu pornografie 1ze aplikovat § 205 trestniho zakona — ohrozovani mravnosti (kdo uvadi do
obéhu, rozsifuje, ¢ini vefejné pristupnymi ... zobrazeni nebo jiné pfedméty ohrozujici mravnost,

v nichZ se projevuje neucta k ¢lovéku, nebo nasili, nebo ktera zobrazuji sexudlni styk s ditétem, se
zvifetem nebo jiné sexualné patologické praktiky, bude potrestdn odnétim svobody ...). Pfes zjevna
negativa bézna internetova pornografie nepodléha sankcim podle naseho trestniho zakona. Je tomu
tak do té doby, nez za¢ne byt blize zkoumano, jakym zplsobem provozovatel pornowebu zajisti,
aby jeho obsah nebyl pfistupny osobam mladsim osmnacti let.

Proto je potieba smerovat preventivni opatieni ve smyslu upozornéni na nebezpeci, které¢ mize
hrozit pfi komunikaci cestou internetu k détem, k rodictim 1 k $ir$i vefejnosti. V rdmci realizace
programu “Internet do $kol” je nutno vénovat pozornost pouceni détskych uzivateli o bezpecném
pouzivani internetu.

Pravidla pro rodice a déti k bezpecnému uzivani internetu” byla poprvé formulovéana v zavérech II.
Svétového kongresu proti komerénimu sexudlnimu zneuzivani déti v Jokohamée 16.-20. prosince
2001, ktery pokracoval v praci zahdjené na I. Svétovém kongresu proti komerénimu sexualnimu
zneuzivani déti ve Stockholmu v roce 1996.

V obdobi poslednich let doslo k velkému nartistu preventivnich aktivit proti détské pornografii.
Nejvétsim mezindrodnim forem s timto tématem byla napt. Konference ve Vidni v roce 1999 a
konference potddand UNESCO v témze roce v Pafizi. Kongres v Jokohamé na tyto aktivity
navazoval. Jeho vysledkem byla shoda v principech boje proti détské pornografii:

* nulova tolerance détské pornografie na internetu,

* potieba vytvorfit globalni partnerstvi mezi v§emi zainteresovanymi subjekty a poskytovateli
sluzeb,

* kriminalizace détské pornografie v celosvétovém métitku,

* posileni procesu prosazovani prava na narodni urovni i zlepSeni mezinarodni spoluprace



orgéand ¢innych v trestnim fizeni v jednotlivych zemich,
* uzsi spoluprace mezi vladami a internetovym primyslem.

V této souvislosti byla na II. svétovém kongresu proti komerénimu sexualnimu zneuzivani déti
v Jokohamé distribuovana Pravidla pro rodice a déti k bezpe¢nému uZzivani internetu.

Zahrani¢ni zkuSenosti jsou v Ceské republice aplikovatelné pouze &aste¢ng, proto byla nutné jejich
tiprava vzhledem k dosaZené tirovni socialniho a ekonomického rozvoje Ceské republiky a

k domacim kulturnim obycejim a tradicim. Pfedkladany materiél toto respektuje a je smérovan

v jedné verzi k détem, v dalsi verzi k rodi¢im.

Seznameni rodici a Siroké vetfejnosti bude realizovano zvetfejnénim “Pravidel pro déti

k bezpecnéjSimu uzivani internetu” a zvefejnénim “Pravidel pro rodice k bezpecnéjSimu uzivani
internetu jejich détmi” na webovych strankach MSMT www.msmt.cz pod kapitolou Prevence —
Dokumenty a materidly. Jednotlivé Skoly mohou tak vyuzivat tyto informace ve své kazdodenni
praci.

Ministerstvo Skolstvi, mladeze a télovychovy iniciovalo vypracovani text k problematice
komer¢niho sexudlniho zneuzivani déti. Tyto texty byly zafazeny do vzdélavacich programi
zékladnich, specidlnich, stiednich a vysSich odbornych §kol. V ramcovych vzdélavacich
programech je dané problematika zapracovana tak, aby byla sladéna s lidskymi pravy, prevenci
xenofobie a rasismu, Umluvou o pravech ditéte apod. “Pravidla pro déti k bezpe&ng&jsimu uzivani
internetu” Ize vyuzit v pfedmétech informatika, pracovni ¢innosti, rodinné vychova, obéanska
vychova a dal$ich naukovych predmétech. Je vhodné, aby se stala nedilnou souc¢ésti zdjmové
¢innosti pfi kontaktu zakl s internetovymi strdnkami véetné jejich €innosti v rdmci Skolnich
knihoven.

V oblasti obecné informovanosti, vzdélavani a prevence se nadéle pocita s pfimétenym rozsifujicim
vzdélavanim pedagogickych pracovnik, s tvorbou metodickych materiala pro skoly a Skolska
zafizeni a se zapracovanim piedmétné problematiky do modernizovanych u€ebnic pro ob¢anskou a
rodinnou vychovu. Tato problematika bude rovnéz organicky zaclenéna do spolecenskovédniho
vzdélavani na stfednich a vyssich odbornych skolach, tak jako i do ptipravy budoucich pedagogi na
vysokych skoléch.
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provede kazda Skola podle svych podminek na zéklad¢ publikaci zasilanych Ministerstvem Skolstvi,
mladeZe a télovychovy a ptipadné dalSich aktuélnich zdrojii véetné webovych stranek resortu
Skolstvi.

PRAVIDLA PRO DETI K BEZPECNEJSIMU UZIVANI
INTERNETU

1. Nikdy nesdéluj adresu svého bydlisté, telefonni ¢islo domi nebo adresu Skoly, kam
chodis, jména a adresy rodicii a rodinnych piislusnikii i jejich telefonni ¢isla do prace,
n¢komu, s kym jsi se sezndmil/a prostfednictvim internetu, jestlize Ti to rodi€e (nebo lidé,
kteti se o Tebe staraji) pfimo nedovoli.

2. Pokud se neporadis s rodi¢i, neposilej nikomu po internetu fotografii, ¢islo kreditni karty
nebo podrobnosti o bankovnim U¢tu a viibec Zadné osobni udaje.

3. Nikdy nikomu, ani nejlepSimu pfiteli, neprozrad’ heslo nebo ptihlaSovaci jméno své
internetové stranky nebo pocitace.

4. Nikdy si bez svoleni rodi¢ti nedomlouvej osobni schiizku s nékym, s kym jsi se
seznamil/a prostiednictvim internetu. Doma musi bezpodminecné védet, kam jdes a pro€. I



kdyz Ti rodi€e (nebo lidé, kteti se o Tebe staraji) dovoli se s takovym ¢lovékem sejit,
nechod’ na schliizku sdm/sama a sejdéte se na bezpecném vetejném miste.

5. Nikdy nepokracuj v chatovani, kdyz se Ti bude zdat, Ze se tam probiraji véci, které T¢
budou piivadét do rozpakii nebo T¢ vydési. Vzdy o takovém zazitku fekni rodi¢im (nebo
lidem, ktefi se o Tebe staraji).

6. Nikdy neodpovidej na zl¢, urdzlivé, nevkusné nebo hrubé e-maily. Neni Tvoje vina, ze
Jsi tyto zpravy dostal/a. Kdyz se Ti to stane, oznam to rodi¢im.
7. Nikdy neotvirej soubory ptiloZené k elektronickym zpravam (e-mailtim), pokud piijdou

od lidi nebo z mist, které neznas. Mohou obsahovat viry nebo jiné programy, které by mohly
znicit dulezité informace a vyznamné poskodit software pocitace.

8. Vzdy tekni rodi¢im (nebo lidem, ktefi se o Tebe staraji) o vSech piipadech
nepiijemnych, vulgarnich vyrazl na internetu, totéz plati pro obrazky s vulgarni tematikou.
9. Vzdy bud’ sdm/sama sebou a nezkousej si hrat na n€koho, kym nejsi (na starsiho, na

osobu jin¢ho pohlavi apod.).

10. Vzdy pamatuj na nésledujici pravidlo a chovej se podle ného: jestlize néktera webova
stranka bude obsahovat upozornéni, ze je urcena jen pro dospélé nebo jen pro lidi od
urcitého véku, musi se to respektovat a ti, kteti nevyhovuji kritériim nemaji takovou stranku
otevirat.

11. Domluv se s rodi¢i na pravidlech pouzivani internetu a poctive je dodrzuj. Predevsim se
domluv, kdy mtzes internet pouzivat a jak dlouho.

12. Provzdy si zapamatuj dalsi pravidlo: kdyz Ti nékdo na internetu bude nabizet néco, co zni
tak lakavée, ze se to nepodoba pravdé, neveét mu — neni to pravda.

13. Jestlize na internetu najdes néco, o ¢em jsi presvédcen, Ze je to nelegélni, oznam to
rodictim.

PRAVIDLA PRO RODICE K BEZPECNEJSIMU UZIVANI
INTERNETU JEJICH DETMI

1. Nechte se ditétem poucit o sluzbach, které pouziva, a ujistéte se o jejich obsahu. Tim
zlepsete svou znalost internetu.

2. Nikdy svému ditéti nedovolte setkani o samoté s n€kym, s kym se sezndmil na internetu,
bez Vasi pfitomnosti. Pokud k setkéani svolite, své dit€ doprovod'te.

3. Zajimejte se o internetové kamarady svych déti stejné jako se zajimate o jejich kamarady
ve Skole.

4. Zakladem pii komunikaci rodice s ditétem je otevienost. Pii neptijemnych zkuSenostech

ditéte s désivym obsahem nebo nepiijemnym ¢lovékem neni feSenim trestat dit¢ nebo mu
dokonce branit pouzivat internet, ale poradit mu, jak se v budoucnu nepiijemnym
zkuSenostem vyhnout. Jak se rodi¢ pii podobné situaci zachova, urCuje, zda se mu dité sveéri
1 v budoucnu.

5. Na misto s nevhodnym obsahem se miZe dit¢ dostat zcela nahodou. Pro tyto pfipady
neexistuje stoprocentni ochrana a vyplati se spiSe vychovavat dité tak, aby si podobné
skutecnosti interpretovalo zpiisobem odpovidajicim jeho véku, protoze s ditétem nemuzete
travit vSechen volny cas.

6. Riziko vstupu na stranku s nevhodnym obsahem Ize snizit jednak prostfednictvim
moznosti zabudovanych pfimo do internetového prohlizece, jednak prostfednictvim
specialnich programt obsahujicich nepfetrzit¢ aktualizovany seznam stranek pro déti
nevhodnych. Tyto programy byvaji k dispozici zdarma.

7. Uvazujte o spole¢né e-mailové schrance se svymi détmi.



8. Davejte si pozor na soubory, které dit€ z internetu stahuje a uklada je na disk.

0. Sledujte, kolik ¢asu dit€ u pocitace stravi. Nepohybuje se ve sveté virtualnich her Castéji
nez na hiisti? Nepohybuje se vic na chatu a nekomunikuje s anonymnimi osobami (skrytymi
za chatovymi prezdivkami) Castéji nez se svymi kamarady Nepozorujete u néj projevy
pfipominajici zavislost na chatovani ¢i pocitacovych hrach? Nedovolte, aby virtualni realita
dité ptili§ pohltila!

10. O radu pii vychové déti ke spravnému uzivani internetu mizete pozadat pedagoga,
psychologa ¢i pracovniky internetovych firem.

PaedDr. Jifi Pilar, reditel odboru specialniho vzdélavani a institucionalni vychovy
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